Mitarbeiter schreibt e-Mail
mit vertrauenswurdigem Inhalt

Zahnarztpraxis

Dr. med. Birgit Winkler-Rauer

00 <«

An: Karstenv

Kopie

Betreff: Information

Das ist eine e-Mail mit vertrauenswiirdigen Informationen

Password: xxxxx

Mit freundlichen GriiBen

L._ “ A‘J sopHos O O O

system@Matrix-Development.de @

o0
|. SPX Portal Registrierung fiir Zahnarztpraxis Dr. med. Birgit Winkler-Rauer
m p a n g e An: Karsten

Zahnarztpraxis Secure eMail-Portal @
Dr. med. Birgit Winkler-Rauer ~ SOPh OF Exchange

s SPX Secure PI

SPX Portal Registrierung auf Zahnarztpraxis Dr. med. Birgit Winkler-Rauer

Rezeption hat ihnen eine verschliisselte E-Mail gesendet. Damit ihnen die verschliisselte E-M3
auf dem Portal registrieren und ein Passwort festlegen.

Alle Daten werden verschlisselt tibertragen.
Klicken sie bitte auf diesen Link, damit sie sich auf dem Portal anmelden kénnen.

Nach Abschluss der Registrierung werden sie die verschliisselten E-Mails mit diesem Passwort]

Die e-Mail mit vertrauenswurdigem Inhalt
wird zum e-Mail-Server transportiert

Anhand von Sicherheitsrichtlinien
wird die e-Mail analysiert. Beinhaltet die e-Malil
vertrauenswurdige Daten, verlaB3t die e-Mail nicht
die Zahnarztpraxis.

Der e-Mail-Empfanger erhalt eine Nachricht,
dass die Zahnarztpraxis eine verschlusselte
Nachricht zusenden mochte.

Dazu wird eine Registrierung auf dem Portal
der Zahnarztpraxis erforderlich sein.

@
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e-Mail-Empfanger Registriert sich am Portal

Zahnarztpraxis

Dr. med. Birgit Winkler-Rauer

AN

soPHos O O O

\&

Email Protection )‘
~_____J

-

E m pfé n g e r o portal.matrix-development.de &
Zahnarztpraxis Secure eMail-Portal

Dr. med. Birgit Winkler-Rauer Sophos SPX secure PDF Exchange

a Set your password below to access secure emails you have been sent.

Email Address: Essword Requirements:

() Passwords must be 8-32 characters in length
() Password must contain at least one letter and ¢
Passwords must match

Password:

Confirm p

. . -

Die Portaladresse lautet https://portal.matrix-development.de gefolgt von einigen Zeichen.
Der Empfanger meldet sich mit einer verschlusselten Verbindung direkt auf dem Server der
Zahnarztpraxis an.

Die e-Mail-Adresse den Empfangers ist zu sehen und der Empfanger muf3 nun ein Passwort
vergeben, mit dem die e-Mail verschlusselt wird. Also das Passwort bitte merken.

Das Passwort mul3 8 bis 32 Zeichen lang sein und mindestens einen Buchstaben und eine
Zahl enthalten.

Nach der Registrierung konnen Sie Das Fenster schlieBen.
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https://portal.matrix-development.de

e-Mail wird verschlusselt und versendet

Rezeption @ B3 Eingang -...ix-Development  14:41
[Not Virus Scanned] Information “

An: Karsten

Zahnarztpraxis Empfanger

Dr. med. Birgit Winkler-Rauer

Zahnarztpraxis Secure eMail-Portal

Dr. med. Birgit Winkler-Rauer ~ SOPh0s SPX secure PDF Exchange

Verschliisselte E-Mail-Nachricht von Zahnarztpraxis Dr. med. Birgit Winkler-Rauer
von Rezeption <rezeption@meinezahnarztpraxis.eu>

Diese E-Mail enthélt eine Nachricht, die als ein encrypted PDF Dokument gesandt worden ist, um die sichere Ubergabe seines Inhalts
sicher zu stellen.

Offnen sie bitte das verschliisselte PDF-Dokument in der Anlage.

Um das PDF-Dokument anzeigen zu kénnen, benétigen sie Adobe Acrobat Reader ab Version 7.0 oder héher. Zum 6ffnen dieser
Nachricht benétigen sie das Passwort, mit dem sie sich im Portal registriert haben, oder welches sie vom Absender erhalten haben.

Wenn sie irgendwelche Probleme haben, die verschliisselte Nachricht nicht lesen kénnen, oder das Passwort nicht wissen, setzen sie
sich bitte mit dem Absender der E-Mail in Verbindung.

Beachten sie bitte, dass Adobe ein Standardprodukt ist. Sollte es mit Adobe Probleme bei ihnen geben, informieren sie bitte den Absender dieser Nachricht, damit
Alternativen (z.B. Postweg) gefunden werden kénnen.

Diese E-Mail ist nur fiir den Empféanger bestimmt, an den sie gerichtet ist und kann vertrauliches bzw. unter das Berufsgeheimnis fallendes Material enthalten. Sind
je picht do mpfinae o hahaop Sie diaca E_Majl irdtiimlich arhalten ynd jogliche \enyenduna egiffontlichyna Waitare na Ahechrift adarioglichar D ke

soPHos O O O

Die e-Mail wird mit dem Password, welches Sie sich vergeben haben, verschllsselt.
Dabei kommt ein sehr sicheres AES256-Verschllsselungsverfanren zum Einsatz.
Es wird die gesamte e-Mail verschllsselt, also der e-Mail-Text und die Datei-Anhange.

Der e-Mail-Server der Zahnarztpraxis versendet erst jetzt die e-Mail verschlUsselt an
den Empfanger.
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Verschlusselte e-Mail wird geoffnet

E m pfa n g e r O = rezeption_2018-08-26-144045.pdf
Q| & h @ gL v 0 @

rezeption_2018-08-26-14404...

-

Dieses Dokument ist passwortgeschitzt.

X Gib das Passwort unten ein.
rezeption_2018-

08-26-...45.pdf

Q Der e-Mail-Anhang ist eine PDF-Datei. Diese Datei ist verschlisselt. Geben Sie nun das Passwort ein, welches
Sie im Portal bei der Registrierung eingegeben haben.
Erst danach kbnnen Sie die verschlUsselte e-Mail entschlisselt lesen.
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Verschlusselte e-Mail lesen

Empfanger s

= rezeption_2018-08-26-144045.pdf

Oy Q| @ @t 6 L v 56

Vv rezeption_2018-08-26-14404...

Zahnarztpraxis SophosSPX (5.) ’

Von Rezeption <rezeption@meinezahnarztpraxis.eu> Antworten

wn Karsten [

Betreff Information

Das ist eine e-Mail mit vertrauenswirdigen Informationen
Password: xxxxx
Mit freundlichen GriBen

Zahnarztpraxis

Dr. med. Birgit Winkler-Rauer
Rudolf-Breitscheid-Str. 34
38820 Halberstadt

e-Mail: Rezeption@MeineZahnarztpraxis.me
Internet: https://www.MeineZahnarztpraxis.me
Telefon: +49 3941 24438

Fax: +49 3941 6789 367

Q Der Empfanger kann nun die e-Mail mit dem PDF-Reader lesen und ggf. die Dateianhange lokal ogler in seinen
Netzwerklaufwerken speichern.

@ Wenn Sie auf diese e-Mail verschlUsselt antworten mochten, klicken Sie bitte auf den Button "Antworten”.
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Auf e-Mail verschlusselt antworten

Zahnarztpraxis Empfanger

Dr. med. Birgit Winkler-Rauer

@ portal.matrix-development.de @]

Zahnarztpraxis Secure eMail-Portal

Dr. med. Birgit Winkler-Rauer Sophos SPX secure PDF Exchange

@ UTM SPX Email reply
Von:

An: Rezeption <rezeption@meinezahnarztpraxis.eu>
Betreff: Re: Information

—---Original Message:

Von: Rezeption <rezeption@meinezahnarztpraxis.eu>
Sent: Sun, 26 Aug 2018 14:34:38 +0200

An: karsten.rauer@me.com

Betreff: Information

Das ist eine e-Mail mit vertrauenswiirdiaen Informationen

‘ Sprechzeiten:

Senden Anhénge

soPHos O O O

/

@ Wenn Sie auf den Button Antworten gedrickt haben, werden Sie automatisch am Portal mit einer verschlisselten Verbindung
Angemeldet. Sie kdnnen ihre Original-Nachricht lesen und nun gesichert antworten.

Weiterhin konnen Sie Dateien anhangen, die ebenso verschlusselt direkt in die Zahnarztpraxis Ubertragen werden.

Die e-Mail wird gesendet, wenn Sie den Button "Senden" gedruckt haben.
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